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UNA MIRADA A LA ESTEGANOGRAFIA

A looking to steganography

RESUMEN

Existe un creciente interés por el conocimiento, difusion y utilizacion de la
esteganografia, dinamizada por el avance tecnologico de los sistemas
computacionales. La Esteganografia es una ciencia que se perfila como
tecnologia de punta en los procesos de ocultamiento de informacion. Facilita el
transito de archivos con buenos niveles de seguridad en la privacidad de los
mensajes. Permite aplicar técnicas para ocultar informacién en imagenes,
sonidos y canales encubiertos.
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ABSTRACT

A growing interest exists for the knowledge, diffusion and use of the
steganography, energized by the technological advance of the computer systems.
The steganography is a science that is profiled as tip technology in the processes
of concealment of information. It facilitates the traffic of files with good levels of
security in the privacy of the messages. It allows applying techniques to hide

CARLOS ALBERTO ANGULO
Ingeniero de Sistemas y
Computacion. Universidad
Tecnolodgica de Pereira.
caae@utp.edu.co

SANDRA MILENA OCAMPO
Ingeniero de Sistemas y
Computacion. Universidad
Tecnolodgica de Pereira.
Especialista en Gestion de Calidad
sammy@utp.edu.co

LUIS HERNANDO BLANDON
Licenciado en Matematica vy
Fisica.

Especialista en Instrumentacion

information in images, sounds and covert channels.
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1. INTRODUCCION

El 4rea de investigacion sobre la esteganografia en
Colombia es reciente, sin el suficiente estudio, difusion y
aplicacion. Este articulo permite presentar algunos
resultados del estado del arte realizado con el fin de
difundir conocimientos tecnoldgicos sobre el tema, a toda
la comunidad académica y cientifica de la Universidad
Tecnologica de Pereira. Presenta las teorias y técnicas de
la esteganografia que actian sobre canales encubiertos,
archivos de imagen y de sonido en cualquier tipo de
formato que pueda ser llevado o trasformado a bits.

2. DESCRIPCION DEL PROBLEMA

({Qué teorias y técnicas de la esteganografia permiten
realizar procesos de ocultamiento de informacién en
imagenes, sonidos y canales encubiertos?

3. ESTEGANOGRAFIA

[1]. La definicion cientifica de esteganografia estad
definida como el arte de ocultar informacion en archivos
de imagenes, sonidos o en canales encubiertos a través de
métodos y técnicas computacionales. Se encuentra
enmarcada en el dmbito de transportar informaciéon a
través de las redes informaticas.

Un ejemplo: el caso de dos prisioneros que desean
enviarse informacién para escaparse. Saben que solo
pueden comunicarse a través del carcelero quién recibe el
mensaje y lo pasa de un prisionero a otro. Ellos habian
determinado que el mensaje oculto se encontraba sacando
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las primeras letras de cada palabra. Siendo esta la forma
mas simple de esteganografia.

Otra forma muy utilizada de esteganografia es utilizando
plantillas sobre textos. Por ejemplo de la frase “Hay un
agape en casa de Carmela y Mariluz”, existe un mensaje
oculto el que se puede develar tan solo con una matriz:
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Tabla 1. Matriz Inicial Esteganografia.

Seguidamente hay que realizar una especie de plantilla
que sobreponiéndola a esta matriz deja ver el mensaje
oculto:

Tabla 2. Plantilla a Sobreponer

Al sobreponerla sobre la matriz inicial, queda revelado el
mensaje original que se necesitaba transmitir.

Tabla 3. Plantilla Sobrepuesta en la Matriz
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Existe en la esteganografia gran cantidad de métodos
para ser desarrollada, sin embargo los més utilizados son
los de LSB (Least Significant Bit), que se basa en la
utilizacion del digito menos significativo para ocultar el
mensaje. El otro método es el estadistico, que busca los
valores mas redundantes del archivo y ubica alli los bits
que hacen referencia al mensaje que se desea ocultar.
Este es uno de los métodos mas potentes y seguros.

[2] La técnica de esteganografia se debe apoyar en dos
principios basicos: el primero en seleccionar muy bien el
medio en el que se desea aplicar, refiriéndose a que el
archivo cubierta a pesar de que pierde calidad no sea
perceptible; el segundo aprovechando las limitaciones del
hombre en cuanto a percepcion se refiere, como lo es, la
gama de colores que aunque varien un poco el ojo
humano no alcanza a percibir, al igual que existen
frecuencias que el oido no alcanza a decodificar.

[3] este diagrama esboza el proceso que se lleva a cabo
en el momento en que se oculta un mensaje en cualquier
medio disponible que se haya escogido.

Archivo Cubierta

v

Sonidos

Mensaje

Imagenes
LSB

=

Canales Encubiertos

Técnica Esteganografica

* Estadistica

Esteganograma

Figura 1. Proceso que transmite mensaje oculto en red.

[4] El esteganograma es el resultado de embeber el
mensaje secreto en la cubierta.  Para develar el
esteganograma no se requiere de la cubierta original.

La esteganografia es aplicable a casi todo tipo de
archivos, se ha descubierto en textos, en imagenes, en
sonidos y hasta en canales encubiertos, haciendo de esta
practica una de las mas versatiles en la actualidad. La
esteganografia tiene tres formas especiales de utilizar
cubiertas, que se detallaran a continuacion.

3.1 ESTEGANOGRAFIA EN IMAGENES

[5] se refiere a la técnica de ocultar mensajes en archivos
de imégenes por medio de un mapa de bits, cambiando el
valor de algunos bits, los que menos afectan la apariencia
de la imagen.

[6] los colores que utilizan una imagen también se ven
representados por la cantidad de bits que disponga, esto
significa que si posee 3 bytes existen en la imagen un
color rojo, uno azul y uno amarillo, lo que al combinarse
pueden dar cualquier color, formando una paleta de
colores. Por esta razon cuando se cambia un bit, como lo

es el menos significativo en la imagen cubierta, el color
de la imagen puede variar dentro de su paleta de un
estado al siguiente o al anterior, ocasionando que dicho
cambio no sea perceptible. Tal y como se ve en la figura
2, se recomiendan las imagenes en escala de gris ya que
estas asimilan mejor los cambios de colores y la
variacion realmente puede llegar a ser minima. Se debe
tener en cuenta que cada pixel se encontrara representado
por 3 bytes en estos casos.

l240 255

Figura 2. Paletas de Colores

[5] existen varios métodos encargados de encubrir la
informacion, uno de ellos es el LSB. Consiste en
codificar cada bit de la informacién a lo largo de la
imagen quitando un bit de la misma y colocando el bit
del mensaje, normalmente esto se hace en las areas mas
ruidosas de la imagen que no atrae la atencidén, como por
ejemplo un prado o el cielo. Una imagen de alta calidad
tiene las proporciones de 1024 X 768 Pixeles. La calidad
de imagen es de 24 bits (3 bytes por pixel), por tal motivo
posee 1024 X 768 x 3 = 2°359.296 bytes de tamafio. Asi
mismo si se utiliza el ultimo bit de cada byte se deduce
que se tiene un espacio de 2°359.296 / 8 = 294.912 bytes
disponibles para ocultar el mensaje. Esto significa que en
una imagen de este tipo se puede camuflar informacion
de unas 300 paginas hechas en Word sin tan siquiera
levantar la menor sospecha por el 0jo humano.

Por tal motivo si una imagen cuenta con los siguientes

pixeles: PIXEL PIXEL PIXEL
PIXEL PIXEL PIXEL
PIXEL PIXEL PIXEL

Seleccionando 3 pixeles se obtiene:

00100111({00100111{({110010060

11101001 ([{11001000][{00100111

11001000(({11101001 (11101001
== == ==

3 Bytes = 1Pixel 3 Bytes = 1Pixel 3 Bytes = 1Pixel

Se desea almacenar como mensaje oculto una letra como
por ejemplo la “C”, que en codigo ASCII es 67, en

binario seria:01 0000 1 1. Se obtiene:

00100110((00100111({11001000

11101000((11001000|{00100110

11001001 ||11101001(|11101001
== == ==

3 Bytes = 1Pixel 3 Bytes = 1Pixel 3 Bytes = 1Pixel
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Este proceso no ocasiona un cambio radical en la figura y
por tal motivo no es apreciable ni tan siquiera con el ojo
humano. Se puede observar que los tinicos valores que
cambiaron con respecto a la imagen original son los que
se encuentran en negrilla.

La esteganografia es una ciencia que abarca mucho mas
alla del simple ocultamiento de mensajes en imagenes, a
pesar que es una de las técnicas mas desarrolladas en el
momento. Ella se encarga y estudia también con
profundidad el sonido y como a través de ese vehiculo
puede transportar y camuflar grandes volimenes de
informacion.

3.2. ESTEGANOGRAFIA EN ARCHIVOS DE
SONIDO

Los sonidos son archivos con caracteristicas especiales
que cuentan no sélo con un buen tamafio disponible para
los mensajes que se quieran incluir sino ademas con la
limitacién que tiene el hombre de escuchar tan sélo
algunas frecuencias de sonido.

El formato méas usado y recomendado para el
almacenamiento de sonido en una computadora es
WAVE comuinmente conocido como .WAV. Posee 2
partes: el encabezado y el sector de datos.

El encabezado contiene la informacién de como se
encuentra digitalizado el archivo de sonido. Cantidad de
canales, frecuencia de muestreo y tamafio de muestra.
Cuando se desea reproducir un sonido, el encabezado
permite definir el formato de los bits permitiendo leerlos
correctamente.

En el sector de datos se encuentran en forma de bits
secuenciales las muestras, es decir el sonido. Esto deja
implicito, que es en el sector de datos donde sucede todo
el proceso de ocultamiento del mensaje.

Existen varios métodos para ocultar informacion en
archivos de sonido estos son: LSB. Utilizando
frecuencias en los sonidos que son inaudibles para los
humanos y reemplazando tonos musicales por
codificacion binaria. Esto es, el tono F representa 0 y el
tono C representa 1, por tal motivo cada vez que suenen
esos tonos en una melodia se formaran cadenas de 0 y 1
que llevan el mensaje oculto.

Se presenta un ejemplo de la técnica LSB en un archivo
de sonido, a partir del cual se extraen varias muestras de
8 bytes con informacion: 45 23 120 31 128 44 76 89
y convirtiéndolos a binarios de la siguiente forma:
00101101 00010111 0111100 00011111 10000000
00101100 01001100 01011001

El bit menos significativo es el que se encuentra primero
de derecha a izquierda en cada byte. Ahora, si se desea
ocultar la informacion 200, en bits equivale a 11001000,

se debe ingresar cada bit en cada uno de los bytes de la
muestra asi:

00101101 00010111 0111100 00011110 10000001
00101100 01001100 01011000

Convirtiéndolos de nuevo a decimales queda: 45 23 120
30 129 44 76 88, las variaciones fueron minimas,
comparadas con los valores decimales que se tenian.
Ahora, si se realiza este proceso con cada una de las
muestras de un sonido se obtiene que se ha podido
ocultar un mensaje completo sin ningun problema y sin
cambios radicales. Basandose estadisticamente hay un
50% de probabilidad de que el bit cambie, asegurando
que el sonido no cambiara notablemente.

Una pequeiia muestra de lo que sucede cuando se oculta
la informacioén en un archivo de sonido se puede ver en
las siguientes figuras:

J MapFaint:

P 4

] Burlington mnternational air

Figura 3. Mapa del Aeropuerto de Burlington
La figura anterior es la que se desea ocultar en un archivo
de sonido, que al ser ocultada por alguno de los
programas que existen para este fin, el sonido original
con respecto al portador del mensaje se ve de la siguiente
forma: : = F

Figura 4. Archivo de sonido Cubierta

Este espectro de sonido se transformard en el siguiente
espectro:

~lolx]|

EETEE

Figura 5. Archivo de sonido con el mensaje oculto

Esta figura describe una pequefia y sutil diferencia a la
fuente de sonido original, comparada con la anterior varia
un poco, como puede observarse en los circulos. El
formato del archivo de sonido utilizado fue un .WAV.
En los archivos de sonido se pueden ocultar iméagenes,
sonidos y textos.

Otro vehiculo para adelantar esteganografia son los
canales encubiertos. Tienen la caracteristica primordial
de enfocarse en las formas de comunicacion existentes a
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través del internet y estdn estrechamente relacionados
con el juego de protocolos de algunas de las capas del
modelo OSI.

3.3. ESTEGANOGRAFIA EN CANALES
ENCUBIERTOS

Un canal encubierto se puede definir como: “Cualquier
canal de comunicacién que puede ser aprovechado por un
proceso para transferir informaciéon de tal manera que
viola una politica de seguridad del sistema”. Las
diferentes formas de esteganografia en canales
encubiertos, se encuentran remitidas a la violacion del
manejo del protocolo TCP/IP.

Para la utilizacion de los canales encubiertos, hay que
tener en cuenta que en las redes existen modelos de
seguridad y esquemas de control de acceso que regulan el
uso de los canales. [7], los NACS esquemas mas
comunes para control de acceso de la redes dependen del
uso, combinado o no con herramientas que implementan
algun tipo de filtro en algunos niveles del modelo OSI
(firewall, routers, etc.).

HTTP, es uno de los protocolos de red mas importantes
en el internet, ya que es el sistema mediante el cual se
envian las peticiones de acceder a una pagina web, y la
respuesta de la web, remitiendo la informacion que se
vera en pantalla y para enviar informaciéon adicional en
ambos sentidos, como formularios con mensajes y otros
similares.

Para implementar correctamente un canal encubierto, es
necesario tener dos aplicaciones corriendo
simultaneamente: una aplicacion debe estar en Ia
maquina del atacante, actuando como un servidor HTTP,
usualmente esta maquina se encuentra en la red publica y
a la escucha de un puerto TCP para procesar los llamados
de la otra aplicacién que debe estar instalada dentro de la
red que se quiere vulnerar. Detallada en la siguiente
figura.

Red Interna Red Pdblica

CI|enteCC ' e é
Servidor CC

Firewalll MACS

g T e

Figura 6. Diagrama de Red para trafico HTTP

La aplicacién cliente CC abre una conexion hacia el
servidor CC y comienza a enviar informacion a través de
los HTTP Request, la que se camufla a través de los
encabezados de los paquetes HTTP. El servidor CC
recibe la informacidon, la reconstruye y envia las
instrucciones de vuelta, camufladas a través de los HTTP
Request, de esta forma el cliente CC recibe las

instrucciones que se desean realizar sobre la redes
reconstruyéndolas de los encabezados HTTP. Una de las
ventajas de este método es que la mayoria de los firewalls
estan configurados para pasar por el puerto 80, por tal
motivo se hace casi indetectable.

Se desarrolla el siguiente ejemplo: sacar una informacion
desde un servidor FTP ubicado en una red privada, por
medio de un computador con acceso a Internet que se
encuentra dentro de la Intranet. Pero existe un firewall en
dicha red que rechaza todo el trafico entrante, excepto el
que pasa por el puerto 80. Para esbozar mejor el caso se
presenta en la siguiente figura:

Red Privada

Red Publica

Firewalll MACS Servidor CC

Servidar FTP
Figura 7. Red trafico por el canal encubierto sin deteccion.

Para poder realizar esto se debe contar con un programa
instalado dentro de la red interna, que en este caso se
encuentra en Cliente CC. Crea paquetes http
modificados y se comunica constantemente con un
servidor http ubicado en la red publica en el Servidor CC.
Este servidor tiene la capacidad de interpretar los
mensajes del cliente dentro de la Intranet.

Para que suceda el proceso que se desea llevar a cabo se
debe tener presente que la intrusion es coordinada por el
servidor web, pero es iniciada por el cliente. Cuando el
cliente levante su conexién a internet, este envia una
llave que inicia el canal. El servidor pide al cliente que
inicie una sesion en el servidor ftp. Después de realizada
la conexion el servidor pide al cliente la lista de archivos
del ftp, de donde escoge el archivo que le interesa para
ser transmitido. Ahora, es el cliente quien envia el
archivo cuando lo requiera el servidor.

[8] el nimero de formas distintas de crear canales
subliminales o encubiertos s6lo viene limitado por la
imaginacién. Sin embargo, los canales subliminales
adolecen de una importante limitacién: el ancho de
banda. Dependiendo del tipo de canal elegido, se
requieren grandes cantidades de texto para transmitir un
solo bit de informacién encubierta. Por consiguiente,
estos canales soélo pueden utilizarse para enviar
cantidades pequenas de informacién cada vez, no grandes
volimenes de datos. Por esto no debe despreciarse el
potencial de un canal subliminal, siempre que se puedan
enviar muchos mensajes o que la informacion a transmitir
sea pequeia, por ejemplo, el PIN de un usuario o su clave
secreta, datos de unos pocos caracteres.
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[9] el protocolo TCP/IP permite establecer comunicacion
entre 2 dos usuarios; se hace muy apropiado para crear
canales encubiertos de comunicacion, ya que a través de
las cabeceras se pueden enviar datos. Es posible pasar
datos entre los anfitriones en los paquetes que aparentan
ser peticiones de conexion iniciales, secuencias de datos
establecidas, u otros pasos intermedios. Se muestra en la

siguiente figura la distribucion de la cabecera TCP.
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Figura 8. Cabecera TCP [9]

Existen tres métodos o formas de transmitir
comunicacion encubierta por el protocolo TCP/IP:

e Campo de identificacion del paquete IP. Substituye
el valor del campo de identificacion del IP por la
representacion numérica del ASCII del caracter que se
codificara. Esto permite la transmision facil a un destino
cualquiera. El que debe tan solo leer este campo y
convertir el codigo ASCIL. El campo en cuestiéon es el
que se encuentra en paréntesis en el ejemplo. Este
programa no realiza ningin tipo de funcién de
clasificacion de octetos usados normalmente en este
proceso, por lo tanto los datos del paquete son
convertidos al ASCII equivalente dividiéndose por 256.
Por ejemplo si se quisiese enviar la letra “H” quedaria
asi:

Paquete Uno: 18:50:13.551117
nemesis.psionic.com.7180 > blast.psionic.com.www:
Triunfo 512 (TTL 64, identificacion 18432) de S
537657344:537657344(0). Observen que el numero de
identificacion enviada fue 18432, el cual al dividirlo
entre 256 da un valor de 72, el que representa un dato
ASCII que al convertirlo representa la letra H.

Paquete dos: 18:50:18.551117
nemesis.psionic.com.21004 > blast.psionic.com.www:
S3843751936:3843751936(0) triunfo 512 (TTL 64,
identificacion 2560). Igual que el primero, se toma 2560
se divide entre 256 y da 10. El que representa que
finaliza el envio de datos.

Este método confia en la manipulacion de la informacion
de la cabecera del IP, y puede ser muy susceptible al
cambio de direccion del paquete ya que puede ser
reescrita en el transito del origen al destino,
especialmente si estd localizada detras de un firewall. Si
sucede esto, la pérdida de los datos enviados es
inevitable.

e Campo inicial del numero de serie (ISN) TCP.
Permite a un cliente establecer una negociacioén confiable
con un servidor. El ISN sirve como medio perfecto para
transmitir datos clandestinos debido a su gran tamafio, ya
que maneja 32 bits. Se puede desarrollar una cantidad de
posibilidades o técnicas para aplicar. Ej: se modifica el
valor que representa la sincronizacion definido por la
letra S. Esto implica que se busca el ASCI de la letra o el
valor que se vaya a enviar y se multiplica por 16777216.
Lo unico que debe hacer quien recibe es dividir el valor
que llega en la sincronizaciébn entre 16777216 para
develar el ASCII recibido: enviar la letra “H”:

Paquete Uno: 18:50:29.071117 [10]
nemesis.psionic.com.45321 > blast.psionic.com.www: S
1207959552:1207959552(0) win 512 (ttl 64, id 49408).
Bien se coge el nimero de S, 1207959552 se divide entre
16777216 y se obtiene como resultado el ASCII 72, el
que representa la letra H.

Paquete dos: 18:50:34.071117
nemesis.psionic.com.64535 > blast.psionic.com.www: S
167772160:167772160(0) win 512 (ttl 64, id 54528).
Igual que el primero, se toma 167772160 se divide entre
16777216 y da 10. El que representa que finaliza el
envio de datos.

e Numero de secuencia del salto de campo TCP
Acknowledge. Este método cuenta con la realizaciéon de
un spoofing a la direccion IP, para habilitar una direccion
a la maquina que envia un paquete de informacion a un
sitio remoto y este sitio lo envie a la direccion real. Esto
es con el objetivo de cambiar la direccion del remitente
original del paquete, en caso de que se haga una
investigacion de donde partid el paquete. Con éste
método se puede crear una red andnima o falsa, que seria
muy dificil de descubrir, todo con el fin de ocultar la
procedencia del paquete y para engafiar con un transito
aleatorio del paquete en caso dado que se esté
escuchando algun canal. Ademas si el servidor de red se
encuentra bastante ocupado haciendo verificaciones de
saltos de red es practicamente indetectable.

Este método confia plenamente en TCP/IP que utiliza los
acuses de recibo (ACK) para establecer una
comunicacion entre dos host. Para llevar a cabo este
cometido lo que hace el remitente es construir un paquete
con la siguiente informacion: la fuente de la direccion IP
falsa, un puerto falso de la fuente, la direccion IP destino
falsa, el puerto de destino falso y el numero de
sincronizacion TCP con los datos codificados del destino
real.

Los puertos fuente y destino cambian al aplicarse esta
técnica. Hay que tener en cuenta solamente que la
direccion IP destino sea el servidor de la direccion IP a la
que le deseo enviar la informacion. Un ejemplo de esto
seria: un cliente A es quien envia la informacion, Un
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servidor B es donde se va a realizar el salto y un servidor
c es el que va a recibir la informacion:

e Paso I: el cliente A envia el paquete falso con
informacion codificada al servidor B. El paquete tiene la
direccion del servidor c.

e Paso 2: el servidor B recibe el paquete y le asigna un
acuse de recibo para la sincronizacion (SYN/ACK) o
simplemente un SYN/RST del paquete, esto basado en el
estado que se encuentre el paquete. El servidor B piensa
que el paquete proviene del servidor C, por tanto el
paquete es enviado a C. EIl numero de secuencia de
Acknowledge, que es el nimero de secuencia mas uno, es
enviado al servidor C.

e Paso 3: el servidor C recibe el paquete de B y
decodifica los datos.

Por tanto éste método o técnica consiste en engaiar al
servidor remoto enviando un paquete y unos datos
encapsulados con una falsa direccion IP de origen.

4. CONCLUSIONES Y RECOMENDACIONES

e Para utilizar las técnicas de la esteganografia se
necesita simplemente de un medio de transmisién que
contenga muchos bits para que el cambio de alguno de
ellos no altere significativamente el archivo original y
pueda transmitir el mensaje oculto sin que sea percibido.

e El ocultamiento de informacién utilizando las técnicas
de la esteganografia sigue siendo confiable y valido en
procesos que exigen privacidad en el transito de la
informacion.

e El éxito de la esteganografia se basa en la escogencia
deliberada del vehiculo en el que se desea camuflar la
informacion, existiendo tantos mecanismos para llevar a
cabo camuflaje de informaciéon como la imaginacién lo
permita.

e Es interesante aventurarse con ingenio y creatividad a
la produccion de prototipos experimentales para camuflar
informacion.
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